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 الملخص
يهدددددد ا بدددددد د دسة ددددددت نسددددددء فيدتددددددن فةي ننذانددددددر دن دددددد     دددددد    دددددد يا  ن  ددددددن د ندددددد دي دس ة ددددددا  دددددد  

خدددددلي   و دددددج     ددددد  دنجهددددديا دس ا دددددن  ددددد  ج دددددح دسة  نددددد   دسة   دددددن ة   س ذهددددد    ددددد ج س  ددددد    ددددد  

يسدددددهت  دددددد    سددددد   دسذبةددددددق  ددددد س  ديد دس ة   ددددددن ة لو دددددج    يبدددددد  ة ددددد  د ذ دددددد  دسة دددددت  وددددددء دس ددددددبه  

 ودددددد   ةددددددا دتددددددذ ادو دنف  دددددد   دس و  ددددددن ةدس يدتدددددد   دس  ي ددددددن ة  و ددددددج دسذ ة لددددددد   دس صددددددح  دسذ و

 .دس  و ن       ي نفديا دس  ديد

 بدددددد ةي دسة ددددددت د ندددددد ي دسب ددددددا   نذانددددددر دن دددددد    ة   ن  دددددد  ةفةي   دددددد   اد ةددددددن دس دددددد ديد   ددددددج 

  دددددج دسح ضددددد ن   ةدسددددديئقي ةدس ادمدددددة   تدددددذا دك  جهددددديا دئتذ ددددد  ي دس ا دددددن ا ددددد   دددددت    ددددد    س دددددن 

 ن  ددددددن د ندددددد دي دس ة ددددددا دسل م ددددددن  وددددددء ج ددددددح دسة  ندددددد   ة  و وهدددددد  ةنصدددددد دي دسذبة هدددددد    دددددد  دس  ددددددر 

 .دس ب تب

ا ددددد  ياددددددي دسة ددددددت  وددددددء دسذ   دددددج  دددددد   ننذانددددددر دن دددددد    ةدسددددد ا   دئصدددددد ب      ددددددت يسددددددهت بدددددد د 

دسذ   دددددج  ددددد    سدددددد   ف دددددن دسذبةدددددق  دددددد  خدددددلي   و ددددددج دسة  نددددد   دسضدددددا ن ةداذ دددددد ا دنن ددددد ن   ددددددا 

ة دددددد  دس ل  ددددددج ندددددد  ل دسة ددددددت دسذ دددددد ي   دسذلب ددددددن ةدن ب ددددددن ة جددددددا   ل ينددددددن  دددددد   دنن  ددددددن  دس ة   ددددددن

ت  حدددددد ت دنن  ددددددن دس  ذ دددددد ا  وددددددء ننذانددددددر دن دددددد     دددددد    ددددددت دسسددددددا ن  دسذلو  يددددددن ةدس  ي ددددددن  ة بدددددد 

 .ةدس  ن

ةخودددددح دسة دددددت نسدددددء    ننذاندددددر دن ددددد    ي  دددددج  فدا    سدددددن  ددددد    سددددد    ن  دددددن د نددددد دي دس ة دددددا  دددددح 

ء  ب  ددددددن   دددددد يا دسةب ددددددن دسذ ذ ددددددن ة  ييددددددي دن دددددد  دسسدددددد ةادن  ةف ددددددت دسة ددددددت دس و دددددد  دسذأا دددددد   ودددددد

 .سذ ل ة دئتذح فا دسلص      ب   دسذلب   

 

نفديا ، دسدددددددد ا   دئصدددددددد ب   ،  ن  ددددددددن د ندددددددد دي دس ة ددددددددا، ننذانددددددددر دن دددددددد    :الكلمااااااااات الم تاحيااااااااة

 .دسذبةق   س  ديد ، دئتذ   ي دس ا ، دسة  ن   دسضا ن، دس  ديد
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Abstract 
This study aims to examine the role of the Internet of Things in enhancing early 

warning systems by analyzing how smart connected devices are used to collect and 

process environmental data in real time, thereby improving the prediction of natural 

disasters and reducing their impacts. The study adopts a descriptive-analytical 

approach through reviewing relevant literature and recent studies, as well as analyzing 

practical applications of IoT in disaster management. 

The research addresses the theoretical framework of IoT, including its concept, 

components, and role in monitoring natural disasters such as floods, earthquakes, and 

wildfires through the use of smart sensors. It also explains the operational mechanism 

of early warning systems, which rely on data collection, transmission, analysis, and 

timely alert generation. 

Furthermore, the study focuses on the integration between IoT and artificial 

intelligence, highlighting its contribution to improving prediction accuracy through 

big data analysis and pattern recognition. It also discusses the technical and security 

challenges associated with these systems and provides a comparative analysis 

between traditional and modern systems, demonstrating the superiority of IoT-based 

systems in terms of speed and accuracy. 

The study concludes that IoT represents an effective tool for improving early warning 

systems, emphasizing the importance of developing digital infrastructure, 

strengthening cybersecurity, and supporting scientific research to maximize the 

benefits of these technologies. 

 

Keywords: Internet of Things (IoT), Early Warning Systems, Artificial Intelligence,  

Disaster Management, Big Data, Smart Sensing, Disaster Prediction. 
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 :مقدمة
ت  ددددد    ددددد ئ  دس ددددد ديد دس ة   دددددن  ددددد    دددددت   ددددده  دس ددددد ست خدددددلي دس لددددد ف دنخ ددددداا  يديددددد دت  و   ددددد 

دسدددددد    ف  نسددددددء دي حدددددد ر   ددددددت دساسدددددد ما دسة دددددداين ةدس  فيددددددن خ صددددددن  دددددد  دسذ ددددددادي ةدس دددددد ا دن ددددددا 

دسددددد ةي دسذددددد   حذلدددددا نسدددددء  ن  دددددن    سدددددن سواصددددد  دس ة دددددا ةنفديا دنق ددددد   ة ددددد   صدددددة ر دسلددددد يا  ودددددء 

ت  دددد   لو ددددج    يبدددد    دددد  ف ددددح نسددددء   دددد يا  دددد  ي دددداا  دسذبةددددق  دددد س  ديد  ةددددج ة   هدددد   بصددددادت   تدددد  

 .وء ج ح دسة  ن   ة  و وه  ئ ا ذ  اديد  دتذة   ن أن  ن د ن دي دس ة ا دسذ    ذ    

ة ددددد  بددددد د دسسددددد  ت س ةدددددر دسذلب ددددد   دس  ي دددددن   دددددج ن دددددت دس  و  ددددد   دس  اد  دددددن ةدئتذ ددددد  ي  ددددد    ددددد  

ت  دددددد   اد ةددددددن دس دددددد ديد ة  و وهدددددد    ددددددت  ذدددددد   بدددددد   دسذلب دددددد   ج ددددددح دسة  ندددددد   دس   ن ددددددن  فةيدت  ه دددددد 

ةد اددددد ذ دسلدددددادي نئ    بددددد   دنن  دددددن ي دددددت  ب  ذهددددد    ذ ددددد  ةدسة   دددددن ة  و وهددددد  سددددد  ت   و ددددد   دسذبةدددددق 

 دددد  ا  ددددا  دددد  دن  دددد    وددددء    ندددد   فةييددددن  ة   و ددددج ئ ددددة س  دددد دد،   دددد  ي دددد   دددد     س ذهدددد   دددد  

 .(3102دئتذ   ن دسح يين )ف ايا ، 

 ة ددددددح دسذ دددددد ي دس ذسدددددد ير  دددددد    ب س ج دددددد  دس  و  دددددد   ةدئ صدددددد ئ   هددددددا  حهدددددد ك ننذانددددددر دن دددددد   

(Internet of Things)   اأ ددددددد    ددددددداق دسذ ددددددد ئ   ددددددد  دس صدددددددا دسا  ددددددد    دددددددت يلددددددد ك  ودددددددء ي ددددددد

دنجهدددددديا ةدس  سدددددد   دس اذوحددددددن   ددددددة    د نذانددددددر   دددددد  ي  بهدددددد   دددددد  ج ددددددح دسة  ندددددد    دددددد  دسة  ددددددن 

دس    دددددن ة  و وهددددد  ة ة فسهددددد    ددددد ج  نددددد  فة   ددددد خج   دددددا   ة  دددددا ةيب دددددا نسدددددء ننذاندددددر دن ددددد    

ذ يذدددددد    ح  ددددددج دنجهدددددديا  ددددددح   ضدددددده  دسددددددة    دددددد  خددددددلي    ذةدددددد ي  د ذدددددد دفدت سذ دددددد ي د نذانددددددر ن

 اة  ادددددد ئ  دئ صدددددد ي دس  ي ددددددن   دددددد  يسددددددهت  دددددد    سدددددد   احدددددد  ا دنن  ددددددن دس اذوحددددددن )دسضدددددد ي  ، 

3102). 

ة   دددددد   ب  ددددددن ننذانددددددر دن دددددد     دددددد    ي دددددد   وددددددء نن دددددد      ددددددن ي   ددددددن ذا ددددددن   ذ دددددد   وددددددء  دددددد  ة 

 اد ةدددددن دسذ  ددددداد  دسة   دددددن  ددددد  دس  دددددر دسة  نددددد     ددددد ج  سدددددذ ا،   دددددت ي  ددددد  س جهددددديا دئتذ ددددد  يين 

دس ل لددددددد    دددددددج  سدددددددذ ي   دس  ددددددد    ة دسب ددددددد ن دسيسيدسددددددد   ة دسذ  ددددددداد  دس ب خ دددددددن ة ددددددد   دددددددت نيتددددددد ي 

ن ددددد  يد    ييدددددن  بددددد   ددددد ةد       دددددا   دددددا نة  ددددد  ة ددددد    ددددد ي  دس يدتددددد   نسدددددء    بددددد   دسلددددد يا 

  سدددد   احدددد  ا  وددددء ج ددددح ة  و ددددج دسة  ندددد     دددد ج س  دددد   سددددهت  دددد  خوددددة    ددددن  ضدددد  ن  دددد  خددددلي 

 دس  و    ة لو ج دس ا نا ة  ييي ج فا د ا ذ دسلادي

 (3131  تء ةفدت ، ) 

ة دددد  ببدددد   صددددة   دددد  دس   دددد    دددد يا  ن  ددددن نندددد دي  ة ددددا  ا ددددا احدددد  ا   ذ دددد   وددددء ننذانددددر دن دددد    

  ددددددت  بذلددددددج بدددددد   دنن  ددددددن  دددددد  دئ ذ دددددد ف  وددددددء دسة  ندددددد   دسذلو  يددددددن نسددددددء دئ ذ دددددد ف  وددددددء دسة  ندددددد   

سذ و ددددددج دسدددددد ا    دددددد  ي دددددديق  دددددد   دددددد ي ه   وددددددء دسذبةددددددق  دددددد س  ديد  ةددددددج ة   هدددددد   حذدددددداا دسو   ددددددن ةد

 .ق ب ن ا   ن ئ ا ذ د جاد د  دس   م ن

ة ددددددح ذسددددددإ  ددددددش    ة ددددددة ننذانددددددر دن دددددد     دددددد   ن  ددددددن د ندددددد دي دس ة ددددددا ئ ياودددددد   دددددد  دسذ دددددد ي   نذ 

دنن  دددددددن    دجددددددد  بددددددد   دنن  دددددددن   ددددددد ل   ذ ودددددددة  دددددددأ   دس  و  ددددددد   ة   يدددددددن دسة  نددددددد   ة    دددددددج

دس اذوحدددددن ن ددددد  ن نسدددددء  ذ وةددددد   دسةب دددددن دسذ ذ دددددن ةدسذ ددددد س   دس ا ة دددددن  هددددد  ا ددددد     دئ ذ ددددد ف دس ذيديددددد  

 وددددددء دسة  ندددددد   دسضددددددا ن يحدددددداو  دددددداةيا دتددددددذا دك  لب دددددد    ذل  ددددددن سذ و ددددددج بدددددد   دسة  ندددددد     ددددددج 

 .دس ا   دئص ب    ةدسذ وت دلآس 

ي ننذانددددر دن دددد     دددد    دددد يا  ن  ددددن  بدددد    وددددء  دددد  تددددةة  ددددأ    ب  ددددن بدددد د دسة ددددت  دددد  فيدتددددن فة

د نددددد دي دس ة دددددا  ددددد  خدددددلي   و دددددج دن  ددددد ف دسب ايدددددن سهددددد   دسذلب دددددن ةدتدددددذ ادو   ة ل  هددددد   ددددد   اد ةدددددن 

دس ددددد ديد دس ة   دددددن     ددددد  ن نسدددددء  ل ددددد ت دسذ ددددد ي   دسذددددد    دجههددددد  ةدتذ دددددادا  سدددددذلةوه   ددددد   دددددج 

 .دسذ  يد  دسذ ب س ج ن دس ذس ي ن

 

 :مشكلة البحث
 ددددد  دسذ ددددد ي دس ة دددددا دسددددد    ددددده     لب ددددد   دسذبةدددددق  ددددد س  ديد خدددددلي دس لددددد ف دنخ ددددداا نئ   ودددددء دسدددددا ت

   دس  يددددد   ددددد   ن  دددددن د نددددد دي دس ة دددددا دسذلو  يدددددن ئ  ددددديدي   ددددد ن   ددددد   صددددد ي ةد ددددد   ددددد  دس حددددد  ا 
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ةدس  دددددن خ صدددددن    ددددد  يذ ودددددة  سدددددا ن ج دددددح دسة  نددددد   ة  و وهددددد   ددددد  دس  دددددر دس ل لددددد  نذ   ذ ددددد  بددددد   

  دن  ددددد    ودددددء    نددددد   فةييدددددن  ة ن ددددد ذي   و و دددددن  لو  يدددددن   ددددد  يدددددقف  نسدددددء دنن  دددددن  ددددد  ا  دددددا  ددددد

 . أخا    نص دي دسذ  ياد  ة    دسل يا  وء دئتذ   ن دسح يين

ة ددددد    ةذدددددر دسذلب ددددد   دسذلو  يدددددن   دددددج ن دددددت دس  و  ددددد   دس  اد  دددددن ةدئتذ ددددد  ي  ددددد    ددددد   ب  ذهددددد   ددددد  

 ددددج   ددددد ةفا  ددددد    ددددت  ددددد ي ه   ودددددء  ددددد   ا   و ددددج دس ددددد ديد ة لددددد يت  صدددد ي   ددددد ن  سهددددد  نئ  نهددددد   

  .(3102   ن   س   ن  سذ اا ةب     يلوج       س ذه     دسذبةق دس ة ا )ف ايا ، 

 دددددد  دس ل  ددددددج   دددددد   دسذ دددددد ي  دددددد   لب دددددد   ننذانددددددر دن دددددد    ن   ن ددددددن نن دددددد    ددددددة     دددددد  دنجهدددددديا 

  ددددد  ي  دددددج   ددددد ئت  دئتذ ددددد  يين دسلددددد فيا  ودددددء ج دددددح دسة  نددددد     ددددد ج  سدددددذ ا ة ددددد  دس  دددددر دس ل لددددد 

ت     س      ج  ن  ن د ن دي دس ة ا  .ن    

نئ    نف دددددد ي ننذانددددددر دن دددددد     دددددد  بدددددد د دس  دددددد ي ئ يدددددديدي ي دجدددددد    دددددد ي    ذ دددددد فا  دددددد    اقبدددددد  

 ضددددد ي    ددددد  دس  و  ددددد   ة   يدددددن دسة  نددددد   ة    دددددج دنن  دددددن ن ددددد  ن نسدددددء دس  جدددددن نسدددددء  ب دددددن   ذ دددددن 

مددددج  دددد  دسة  ندددد   ا دددد     دئ ذ دددد ف  وددددء دسة  ندددد   دسضددددا ن  ذ دددد يا  دددد فيا  وددددء ف ددددت بدددد د دس ددددت دسه 

 .يذ وب  لب      و ج  ذل  ن   ج دس ا   دئص ب        ييي       ل   ب   دنن  ن

 :   دسذس ؤي دسام س دسذ س  مشكلة البحثة ب    وء ذسإ ي    ص   ن 

 ن  دددددن د نددددد دي دس ة دددددا نسدددددء     ددددد   يسدددددهت دتدددددذا دك ننذاندددددر دن ددددد     ددددد    سددددد   احددددد  ا ة   س دددددن 

  ل ينن   نن  ن دسذلو  ين    دسذبةق   س  ديد؟

 

 :أسئلة البحث
 :يبة ة       ون دسة ت   ف    دنت ون دسحا  ن

     حه ك ننذانر دن     ة   فةي      اد ةن دس  ديد؟ •

 ا      ج  ن  ن دئتذ   ي دس ا ن    ف ت د ن دي دس ة ا؟ •

 دددددددد   ننذانددددددددر دن دددددددد    ةدسدددددددد ا   دئصدددددددد ب     دددددددد    سدددددددد   ف ددددددددن دسذبةددددددددق  دددددددد  فةي دسذ   ددددددددج  •

   س  ديد؟

      اق دسذ  ي   دسذلب ن ةدن ب ن دس ا ة ن   تذا دك ننذانر دن        دس  ديد؟ •

           س ن دنن  ن دس  ي ن  ل ينن   نن  ن دسذلو  ين    دسذبةق   س  ديد؟ •

            يا  ن  ن د ن دي دس ة ا؟    سذلةج دتذا دك ننذانر دن •

 

 :فرضيات البحث
 :ي ذ   دسة ت  وء دسحا     دسذ س ن

 .  ج   ل ن ني    ن     دتذا دك ننذانر دن     ة  س   ف ن  ن  ن د ن دي دس ة ا -0

 .يسهت دسذ   ج     ننذانر دن     ةدس ا   دئص ب       ي ح اح  ا دسذبةق   س  ديد -3

ت   دددددد ك   ة ددددددة ننذانددددددر دن دددددد     دددددد   ن  ددددددن  -2 ت يم سدددددد      ددددددج دسذ دددددد ي   دن ب ددددددن ةدسذلب ددددددن   ملدددددد 

 .د ن دي دس ة ا

 ذحدددددد ت دنن  ددددددن دس  ي ددددددن دس  ذ دددددد ا  وددددددء ننذانددددددر دن دددددد     وددددددء دنن  ددددددن دسذلو  يددددددن  دددددد    ددددددت  -4

 .دسسا ن ةدس  ن ةدئتذ   ن

 

 :أهمية البحث
 الأهمية العلمية-1

ن سهدددددد د دسة ددددددت  دددددد  ا ندددددد  يسددددددهت  دددددد    دددددد يا دس  ا ددددددن دسب ايددددددن دس ذ ولددددددن    دددددد  دنب  ددددددن دس و  دددددد

 ذ ة لدددددد   ننذانددددددر دن دددددد     دددددد    دددددد ي نفديا دس دددددد ديد ةذسددددددإ  دددددد  خددددددلي دسددددددا    دددددد   دس حدددددد ب ت 

 .دسذلب ن ةدس   م  دسذ ة ل ن نن  ن د ن دي دس ة ا
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 الأهمية التطبيقية-2

 بددددد  دس هددددد   دس  ب دددددن  دددددشفديا دس ددددد ديد يسددددد    دسة دددددت  ددددد   لددددد يت  صددددد ي   وددددد  ي  ددددد      سدددددذح   

 ددددد    ددددد يا  ن  دددددن ننددددد دي  ة دددددا   ذ ددددد   ودددددء دسة  نددددد   دسو   دددددن ةدسذددددد   ددددد   دددددأنه    ييدددددي تدددددا ن 

 .دئتذ   ن ة لو ج دساس ما

 الأهمية الاقتصادية -3

يسددددددهت دتددددددذا دك ننذانددددددر دن دددددد     دددددد   لو ددددددج دسذ دددددد س   دسب   ددددددن  دددددد  دس دددددد ديد  دددددد  خددددددلي دسذبةددددددق 

 . جاد د  دس   م ن  ةج  ح  ت دن اديدس ة ا ةد ا ذ د

 الأهمية الإنسانية -4

يسدددددد      دددددد يا  ن  ددددددن د ندددددد دي دس ة ددددددا  دددددد     يددددددن دنيةد  ةدس  ذو دددددد   ة لو ددددددج دس ادددددد نا دسذدددددد  

 . ه ف دس  ذ     خ صن    دس ب نة دس  ا ن سو  ديد دس ة   ن

 

 :أهداف البحث
 : ب ه يه ا ب د دسة ت نسء   ل ة      ن    دنب دا    

   و ج  حه ك ننذانر دن     ةفةي      ن  ن د ن دي دس ة ا •

 فيدتن  س ن   ج  ن  ن دئتذ   ي دس ا ن •

  ل  ت فةي دسذ   ج     ننذانر دن     ةدس ا   دئص ب    •

 دسذ اا  وء دسذ  ي   دسذلب ن ةدن ب ن دس ا ة ن  ه   دنن  ن •

   ين ةدس  ي ننجاد   ل ينن     دنن  ن دسذلو •

 دتذ ادا  سذلةج ننذانر دن          س    ن  ن د ن دي دس ة ا •

 

 :منهجية البحث
ي ذ ددددد  بددددد د دسة دددددت  ودددددء دس دددددبه  دس صدددددح  دسذ و وددددد     ذةددددد ي   ددددد   ا دددددا دس بددددد ب   ل  دددددن س يدتدددددن 

دس ددددد دبا دسذلب دددددن دس   صددددداا   دددددت يهددددد ا نسدددددء ةصددددد  ة  و دددددج فةي ننذاندددددر دن ددددد     ددددد    ددددد يا 

د ندددددد دي دس ة ددددددا  دددددد  خددددددلي دتددددددذ ادو دس حدددددد ب ت دسب ايددددددن ة  و ددددددج دسذ ة لدددددد   دس  و ددددددن ذد   ن  ددددددن 

     .دسصون

 

 :خطة البحث
 ددددت  لسدددد ت بدددد د دسة ددددت نسددددء  ة  دددد   يم سدددد    يبدددد يي   ددددر اددددج  ة ددددت   وةدددد   ةذسددددإ  وددددء دسب دددد  

 :دلآ  

 المبحث الأول: الإطار النظري لإنترنت الأشياء وأنظمة الإنذار المبكر

 المطلب الأول: م هوم إنترنت الأشياء ودوره في مراقبة الكوارث

 

 أولاً: م هوم إنترنت الأشياء
ي دددددد  ننذانددددددر دن دددددد     دددددد    دددددداق  حدددددد ب ت دس دددددد يا دسصددددددب   ن دساد  ددددددن   ددددددت ي دددددد ا نسددددددء  ددددددة ن 

 ذاد  دددددن  دددددد  دنجهدددددديا دس ا ددددددن دسلددددد فيا  وددددددء ج ددددددح دسة  ندددددد   ة   س ذهددددد  ة ة فسهدددددد   ةددددددا د نذانددددددر 

  ددددددا   ة  ددددددا ةي ذ دددددد  بدددددد د دس حهدددددد ك  وددددددء ف دددددد  دنجهدددددديا دس  فيددددددن   ددددددج دس س تدددددد   فة   دددددد خج 

ةدس سذ ددددد اد   دددددح دسةا   ددددد   ة ن  دددددن دئ صددددد ي   ددددد  يسددددد    شن ددددد      دددددن ي   دددددن  ذ   ودددددن  ددددد فيا 

 . وء دسذح  ج  ح     ه 

ا ددددد  ي  ددددد    ايددددد  ننذاندددددر دن ددددد     أنددددد   ن ددددد ك  لبددددد   ذ   دددددج يضدددددت  دددددة ن  ددددد  دس   نددددد   دس  فيدددددن 

دلآئ ( دس دددددددديةفا  لدددددددد يد  دئ صدددددددد ي ةدس   س ددددددددن    ددددددددت   دددددددد    دددددددد فيا -دس س تدددددددد   -جهدددددددديا )دن
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 وددددددء ج ددددددح دسة  ندددددد    دددددد  دسة  ددددددن دس    ددددددن ة ة فسهدددددد   ةددددددا د نذانددددددر ة  و وهدددددد    تددددددذا دك  لب دددددد   

 . ذل  ن     يذ   د ا ذ  اديد  ذا ن  ة  ة  ذد  ن فة    خج   ا   ة  ا

دن  ددددد ف  نذاندددددر دن ددددد      دددددت ي  دددددح  ددددد    ل دددددن  ب صدددددا  ةي  دددددس بددددد د دسذ ايددددد  دس ة  دددددن  ذ ددددد فا

يم سدددددد ن  ذ  ددددددج  دددددد  دنجهدددددديا دس  فيددددددن ة ددددددة    دئ صدددددد ي ةن ددددددت دس   س ددددددن دس ا ددددددن دن ددددددا دسدددددد   

ي  وددددد    ددددد   بددددددت ياددددد مي دسذ دددددد ي دسا  ددددد   دددددد   اذوددددد  دس  دددددد ئ    ددددد   دددددد  ذسدددددإ نفديا دس دددددد ديد 

 .ة ن  ن د ن دي دس ة ا

  ن دددددد ك يذدددددد   ي دددددد  دنجهدددددديا دس اذوحددددددن  ةددددددا  ددددددة ن د نذانددددددر ة دددددد  ي دددددداا ننذانددددددر دن دددددد     أندددددد

 هدددد ا  ةدددد في دسة  ندددد   ة  ل ددددة دسذ   ددددج   بهدددد    دددد  ي  دددد  اددددج جهدددد ق  دددد   فد  ة  حذدددد    حدددد  ا   وددددء 

 .(3102)دسض ي  ، 

ا دددددد  يب ددددددا نس دددددد   وددددددء  ندددددد   ب ددددددن  لب ددددددن   ذ دددددد   وددددددء دتددددددذا دك دس س تدددددد   ةدس   س دددددد   ةةتدددددد مج 

 .دسة  ن دس    ن ة  و وه     ج  سذ ادئ ص ي س  ح دسة  ن      

ت  ددددد  دتدددددذا دك  ة ددددد  دسسددددد  ت ذد ددددد    ددددد ا دس يدتددددد   نسدددددء    ننذاندددددر دن ددددد    ي  دددددج   ددددد ئت ن   ددددد 

دسذ ب س ج دددددد    ددددددت سددددددت ي دددددد  فةي د نذانددددددر  لذصددددددادت  وددددددء ي دددددد  دسة ددددددا  ددددددج  صددددددة  ي دددددد ج ي دددددد  

ة  ذد  ددددن  بدددد    وددددء دن دددد    نحسدددده    دددد  يددددقف  نسددددء خوددددة ن دددد ك ذادددد   دددد في  وددددء د ادددد ذ  دددداديد   دددد

 .(3131دسة  ن   دس ذ  ن )  تء & فدت ، 

 ثانياً: مكونات إنترنت الأشياء
يذ ددددد   ننذاندددددر دن ددددد     ددددد       دددددن  ددددد  دس ب صدددددا دنت تددددد ن دسذددددد     دددددج   ددددد ج   ددددد  و  سذ ددددد  ج 

ن دددددد ك ذادددددد   دددددد في  وددددددء ج ددددددح دسة  ندددددد   ة  و وهدددددد  ةد ادددددد ذ دسلدددددداديد  دس ب تددددددةن ةئ ي  دددددد    ل ددددددة 

دسب ددددد ك نئ  ددددد  خدددددلي دسذبسددددد ة  ددددد   بددددد   دس   نددددد   ةي  ددددد     ددددد   بددددد   دس   نددددد   احددددد  ا بددددد د 

 : وء دسب   دلآ  

 :الأجهزة والحساسات-1

   دددددددج دنجهددددددديا ةدس س تددددددد   دس بصدددددددا دنت تددددددد   ددددددد   ب   دددددددن ننذاندددددددر دن ددددددد      دددددددت   ددددددد  

دس    ددددددن  دس صدددددد ي دنةي سوة  ندددددد   ة ذ  ددددددج ة  حذهدددددد   دددددد  دتذ دددددد  ي دسذ  دددددداد  دسح يي م ددددددن  ة دسة   ددددددن

  دددددج فيجدددددن دس ددددداديا ةدسان  دددددن ة سدددددذ   دس  ددددد   ةدئبذددددديدقد  دني ددددد ن ةدس ددددد قد  ة ذ  دددددي بددددد   

دنجهدددددديا  لدددددد ي ه   وددددددء دس  ددددددج   دددددد ج  سددددددذ ا ة   ددددددن   س ددددددن   دددددد  يذدددددد   دس صدددددد ي  وددددددء    ندددددد   

   ددددددس دس د ددددددح دسح ودددددد  سوة  ددددددن ة دددددد  تدددددد  ت  ن  ددددددن د ندددددد دي دس ة ددددددا  و ددددددب بدددددد   دس س تدددددد   فةيدت 

ت      .داذ  ا دس ق اد  دنةس ن سو  ديد  ةج ة   ه    يي 

 :شبكات الاتصال-2

  ددددد   دددددة    دئ صددددد ي دس تددددد   دسددددد   يدددددا    ددددد   دنجهددددديا دس اذوحدددددن فدخدددددج ن ددددد ك ننذاندددددر دن ددددد    

  دددددت  لددددد ك  بلدددددج دسة  نددددد   دسذددددد  يدددددذت ج  هددددد   ددددد  دس س تددددد   نسدددددء  ادادددددي دس   س دددددن ة  ددددد ج بددددد   

 (Bluetooth) ة لب دددددددن دسةو  ددددددد د (Wi-Fi) دسلتدددددددو  ندس دددددددة     لب ددددددد    ذ ددددددد فا   دددددددج دس دددددددة    

ة   ددددد   ب  دددددن بددددد   دس دددددة     ددددد   ددددد    تدددددا ن نلدددددج دسة  نددددد    (5G) ة دددددة    دس  دددددج دساددددد  س

ت  وددددددء احدددددد  ا دسب دددددد ك  ة      ذهدددددد    ددددددت ن      ددددددأخ ا  ة دنل دددددد ر  دددددد  دئ صدددددد ي  دددددد  يددددددق ا تددددددوة 

 .خ صن    دسذ ة ل   دس س تن   ج د ن دي دس ة ا سو  ديد

 :منصات المعالجة وتحليل البيانات-3

   ددددددج بدددددد   دس بصدددددد   دس لددددددج دس دددددد  ا سب دددددد ك ننذانددددددر دن دددددد      ددددددت يددددددذت   هدددددد     س ددددددن دسة  ندددددد   

ة  و وهدددددد  ئتدددددددذالل دس  و  ددددددد   دس ح دددددد ا ة  ذ ددددددد  بددددددد   دس بصددددددد    وددددددء  لب ددددددد    ذل  دددددددن   دددددددج 

س  تدددددةن دس ا  دددددن( دس  تدددددةن دسسددددد    ن دسذددددد   ذددددد    اددددديي  ة   س دددددن ا  ددددد   اة ددددداا  ددددد  دسة  نددددد   ةد

دسذددددد   سددددد    ذ و دددددج دسة  نددددد    ددددد سلاس  ددددد   صددددد يب  سذلو دددددج ق ددددد  دئتدددددذ   ن(، ا ددددد  ي  ددددد  ف ددددد  

 لب دددددد   دسدددددد ا   دئصدددددد ب    ةدسددددددذ وت دلآسدددددد  سذ سدددددد   ف ددددددن دسذ و ددددددج ةدسذبةددددددق ةبدددددد   دددددد  ي دددددديق  دددددد  

 .اح  ا  ن  ن د ن دي دس ة ا
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 :التطبيقات الذكية-4

به م دددددن دسذددددد  يدددددذت  ددددد  خلسهددددد  دئتدددددذح فا  ددددد  دسة  نددددد   دسذددددد   دددددت    دددددج دسذ ة لددددد   دس ا دددددن دس دجهدددددن دس

  و وهدددددد    ددددددت  لدددددد ك  ذ  يددددددج دسبذدددددد م  نسددددددء نجدددددداد د    و ددددددن   ددددددج نصدددددد دي دسذبة هدددددد    ة د ادددددد ذ 

 دددددداديد   ول م ددددددن ة دددددد    دددددد   بدددددد   دسذ ة لدددددد    وددددددء  دددددد ج  ن  ددددددن نندددددد دي  ة   ة لدددددد   ب  ح ددددددن  ة 

 ب  ددددددن بدددددد   دسذ ة لدددددد    دددددد   دددددد ي ه   وددددددء س  دددددد      ددددددت  سددددددذا  ه  دس هدددددد   دس اذصددددددن  ة   دددددد  

نيصددددد ي دس  و  ددددد    ددددد  دس  دددددر دس ب تدددددب نسدددددء دس سدددددذا      ة صدددددب ر دسلدددددادي   ددددد  يسدددددهت  ددددد   لو دددددج 

 .دس ا نا ة  س   دئتذ   ن سو  ديد

 

 ثالثاً: دور إنترنت الأشياء في مراقبة الكوارث
 اد ةدددددن دس ددددد ديد دس ة   دددددن  ف  دتدددددذا دك ننذاندددددر دن ددددد    نسدددددء ن ددددد دد   ددددد ي  هدددددت  ددددد   تددددد س ب 

ةنفدي هدددددد  نذ سددددددت   دددددد    و ددددددن دساصدددددد    ذ دددددد   لدددددد   وددددددء دس ذ   ددددددن دسذلو  يددددددن  ة دسة  ندددددد   دسذدددددد  يددددددذت 

ج  هدددد    دددد   ذدددداد  ق ب ددددن  ذة  دددد ا  ددددج  صددددة ر   ذ دددد   وددددء    ندددد   س   ددددن يددددذت ج  هدددد  ة  و وهدددد  

 هددددد   دس اذصدددددن  صددددد يا  سدددددذ اا ةي ددددد  بددددد د دسذ ددددد ي  ددددد  دس  د دددددج دنت تددددد ن دسذددددد    ددددديق  ددددد يا دس

 وددددددء دسذبةددددددق   س ادددددد نا  ةددددددج ة   هدددددد  ةدئتددددددذ   ن سهدددددد   سددددددا ن  اةددددددا  بدددددد   هدددددد ي  ق دددددداد  

 .دسا ا

ة لددددد ك   ددددداا دتدددددذا دك ننذاندددددر دن ددددد     ددددد   اد ةدددددن دس ددددد ديد  ودددددء ن دددددا  جهددددديا دتذ ددددد  ي ذا دددددن 

 ددددد  دس بددددد نة دس  ا دددددن سو اددددد نا   دددددج   ددددد ي  دننهددددد ي ةدسسددددد ةف ةدس بددددد نة دسيسيدس دددددن ةدس   ددددد   

 بدددددد نة دسسدددددد  و ن ة   ددددددج بدددددد   دنجهدددددديا  وددددددء يصدددددد       ددددددن  دددددد  دس ق دددددداد  دسة   ددددددن   ددددددج ةدس

 سددددددذ   دس  دددددد   ةفيجددددددن دس دددددداديا ةدسان  ددددددن ةتددددددا ن دسايدددددد   ةدئبذدددددديدقد  دني دددددد ن ة اا ددددددي 

دس ددددد قد   ة دسددددد خ   ة  ددددد  ج دددددح بددددد   دسة  نددددد   يدددددذت نيتددددد سه   ةدددددا  دددددة    دئ صددددد ي نسدددددء  ادادددددي 

  دددددددت   ددددددد س  ة  ودددددددج  هددددددد ا داذ ددددددد ا       دددددددا   دددددددا    و دددددددج  ذاصصدددددددن  ة  بصددددددد   تددددددد    ن

 .نة       ي ي  وء د ذ  ي ة  ر ا ي ن

ة ةددددداق  ب  دددددن ننذاندددددر دن ددددد     ددددد  بددددد د دس  ددددد ي  ددددد  خدددددلي   ي ددددد   ودددددء  ددددد   ا    نددددد   ف  لدددددن 

ة سدددددذ اا  ددددد  دس  دددددر دس ل لددددد  ةبددددد   ددددد  يسددددد     ودددددء  لو دددددج  بصدددددا دس ح جدددددأا  ددددد  دس ددددد ديد   ودددددء 

    ددددد و  بسددددد س دس  ددددد       اصددددد  دئي حددددد ر دسذددددد يي    ددددد  دننهددددد ي تدددددة ج دس  ددددد ي ي  ددددد  س س تددددد 

 ة دسسدددددد ةف  ددددددت  اتددددددج  بة هدددددد    ة دددددداا  بدددددد    دددددد ةق  سددددددذ ي   دسا ددددددا ا دددددد  ي  دددددد  سو س تدددددد   

دسيسيدس ددددددن     وددددددذل  دئبذدددددديدقد  دني دددددد ن دنةس ددددددن   دددددد  يسدددددد     وددددددء نصدددددد دي   دددددد ياد  تدددددداي ن 

هدددددديا دتذ دددددد  ي دس دددددداديا ةدسدددددد خ      سو هدددددد   دس اذصددددددن   دددددد   دددددد   دددددد ئ  دس ادمددددددة  دددددد     نج

 .     دس ق اد  دس ة اا سو اية  ةج دنذ  ي 

ة دددددددد    ةذدددددددددر دس يدتددددددددد      دتددددددددذا دك دسذلب ددددددددد   دس  ي دددددددددن   ددددددددج ن دددددددددت دس  و  ددددددددد   دس  اد  دددددددددن 

ةدئتذ ددددد  ي  ددددد    ددددد  يسدددددهت  ددددد    سددددد     و ددددد   يصددددد  دس ددددد ديد ة  و وهددددد   ددددد  خدددددلي  ددددد   ا 

سا دددددا ة  قي ددددد  دس  اد ددددد  نئ    ف ددددد  بددددد   دسذلب ددددد    دددددح    نددددد      ن دددددن  سددددد     ودددددء  هدددددت ن ددددد ت د

ننذاندددددددر دن ددددددد    يييددددددد   ددددددد     س ذهددددددد  ن  ننذاندددددددر دن ددددددد    يضددددددد    بصدددددددا دساصددددددد  دسو  ددددددد  

 .(3102ةدس سذ ا     ي  ج   و ن دسذبةق  ا ا ف ن ةتا ن )ف ايا ، 

فا دسلدددددادي ا ددددد     ننذاندددددر دن ددددد    ئ يلذصدددددا  ودددددء ج دددددح دسة  نددددد    لددددد   دددددج يسدددددهت  ددددد    سددددد   جددددد 

  بدددددد   نفديا دس دددددد ديد  دددددد  خددددددلي  دددددد   ا   و  دددددد     ي ددددددن ةف  لددددددن  سدددددد    صددددددب ر دسلددددددادي  وددددددء 

   يدددددد   سددددددذ   دسا ددددددا ة  ج دددددد   ددددددات دئتددددددذ   ن ةنصدددددد دي دسذ دددددد ياد   دددددد  دس  ددددددر دس ب تددددددب، 

ة  ددددد ا دنف  ددددد   نسدددددء    دتدددددذا دك ننذاندددددر دن ددددد    يسدددددد     ددددد  خودددددة    دددددن  ضددددد  ن  ددددد  خددددددلي 

   ة  ييددددددي تددددددا ن د ادددددد ذ دسلددددددادي ة لو ددددددج دس ادددددد نا ةدساسدددددد ما دسة دددددداين   سدددددد   احدددددد  ا دس  و دددددد

 .(3131ةدس  فين )  تء ةفدت ، 

ة دددددد سإ ي  دددددد  دسلدددددد ي ن  ننذانددددددر دن دددددد    ي  ددددددج  فدا    سددددددن  دددددد    دددددد يا  ن  ددددددن  اد ةددددددن دس دددددد ديد 

ننددددد  يبلدددددج   و دددددن نفديا دس اددددد نا  ددددد   ا ودددددن دئتدددددذ   ن   ددددد  ة ددددد ر دس  ي دددددن نسدددددء  ا ودددددن دسذبةدددددق 
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تدددددذ  دف دس سدددددةة ةبددددد   ددددد  ي ددددديق  ددددد  احددددد  ا  ن  دددددن د نددددد دي دس ة دددددا ةي  وهددددد   ا دددددا  ددددد يا  ودددددء ةدئ

 .   ين دنيةد  ةدس  ذو   

 رابعاً: تطبيقات إنترنت الأشياء في الكوارث الطبيعية
 :مراقبة ال يضانات-1

يدددددذت دتددددددذا دك  جهدددددديا دتذ دددددد  ي سل ددددد و  سددددددذ   دس  دددددد    دددددد  دننهددددد ي ةدسسدددددد ةف   ددددددت  اتددددددج بدددددد   

 .جهيا    ن    سذ اا  س       دسذبةق    ةد دسح ض ن    ةج ة   ه دن

 :مراقبة الزلازل-2

  ذ دددددد   وددددددء  جهدددددديا دتذ دددددد  ي قسيدس ددددددن  دددددد فيا  وددددددء يصدددددد  دئبذدددددديدقد  دني دددددد ن   دددددد  يسدددددد   

 . شص دي    ياد   ة اا

 :مراقبة الحرائق-3

داذ ددددد ا دس ادمدددددة  ددددد   سدددددذا ك  جهددددديا دتذ ددددد  ي سل ددددد و فيجدددددن دس ددددداديا ةدسددددد خ     ددددد  يسددددد     ددددد  

 . اد وه  دنةسء

 :مراقبة التغيرات المناخية-4

يدددددذت ج دددددح    نددددد    ددددد ي فيجددددد   دس ددددداديا ةدسان  دددددن ةدسضددددد   دس ددددد   سذ و دددددج دنن ددددد ن دس ب خ دددددن 

 .ةدسذبةق   س  ديد

 

 المطلب الثاني: أنظمة الاستشعار الذكية وآليات الإنذار المبكر

 

 أولاً: م هوم أنظمة الاستشعار الذكية
  دددد   ن  ددددن دئتذ دددد  ي دس ا ددددن   دددد  دساادددد مي دنت تدددد ن  دددد     ددددن ننذانددددر دن دددد   ،   ددددت  لدددد ك  وددددء 

دتددددددذا دك      ددددددن  دددددد  دنجهدددددديا د س ذاةن ددددددن )دس سذ دددددد اد ( دسلدددددد فيا  وددددددء دتذ دددددد  ي دسذ  دددددداد  

دسح يي م ددددددن  ة دسة   ددددددن   ددددددج فيجددددددن دس دددددداديا ةدسان  ددددددن ة سددددددذ   دس  دددددد   ةدئبذدددددديدقد  دني دددددد ن 

 .  يوه  نسء    ن   ي   ن    ون سو   س ن ةدسذ و جة    ت  

ت   ددددددت ي  بهدددددد  ج ددددددح دسة  ندددددد    ة ذ  ددددددي بدددددد   دنن  ددددددن  لدددددد ي ه   وددددددء دس  ددددددج   دددددد ج  سددددددذلج نسددددددة  

  ددددددد ج  سدددددددذ ا ةنيتددددددد سه   ةدددددددا  دددددددة    دئ صددددددد ي نسدددددددء  ن  دددددددن  ااييدددددددن  ة  بصددددددد   تددددددد    ن 

ا  دددد   ن  ددددن  لو  يددددن   ذ دددد   وددددء سذ و وهدددد  ة دددد  تدددد بت بدددد د دسذ دددد ي  دددد     يددددج  ن  ددددن د ندددد دي دس ة دددد

 .دسذ خج دسة ا  نسء  ن  ن ذا ن   ذ    وء دسذ و ج دلآس  سوة  ن  

ة دددددد  بدددددد د دسسدددددد  ت ي دددددداا ن دددددد ك د ندددددد دي دس ة ددددددا  أندددددد   ب   ددددددن  ذ   وددددددن  هدددددد ا نسددددددء يصدددددد  

دس ق دددددداد  دنةس ددددددن سو دددددد ديد ة  و وهدددددد  ئ ادددددد ذ نجدددددداد د  دتددددددذة   ن سو دددددد   دددددد     يبدددددد  ) ا دددددد  

 .(3131ة خاة ، 

ا دددددد  ي  دددددد    ايدددددد  ن دددددد ك د ندددددد دي دس ة ددددددا   دددددد ج دفت  أندددددد   ن دددددد ك  ذ   ددددددج يضددددددت      ددددددن  دددددد  

دنفةد  ةد جدددددداد د  دس قتسدددددد ن ةدسذلب ددددددن دسذدددددد   هدددددد ا نسددددددء يصدددددد  دس ادددددد نا دس  ذ وددددددن ة  و ددددددج 

دسة  ندددددد   ةدس ق دددددداد  دس ا ة ددددددن  هدددددد  ةدسذبةددددددق    دددددد ر دس دددددد ديد  ةددددددج  دددددد ة ه  ة دددددد   ددددددت نصدددددد دي 

 ددددددر دس ب تدددددب سذ  دددددد   دن ددددددادف ةدس هددددد   دس اذصددددددن  ددددد  د ادددددد ذ دسذدددددد د  ا   ددددد ياد   ة دددددداا  ددددد  دس 

 .دس   م ن ةدس      دساس ما دسة اين ةدس  فين

 ثانياً: آلية عمل أنظمة الاستشعار في الإنذار المبكر
  ذ ددددد   ن  دددددن د نددددد دي دس ة دددددا دسل م دددددن  ودددددء ننذاندددددر دن ددددد     ودددددء توسدددددون  ددددد  دس  و ددددد   دس ذ   ودددددن 

 :سذبةق ةتا ن دئتذ   ن ةي         ه   وء دسب   دسذ س دسذ   ض   ف ن د

 (Data Collection): مرحلة جمع البيانات -1

 ددددد  بددددد   دس ا ودددددن،  لددددد ك  جهددددديا دئتذ ددددد  ي دس بذ ددددداا  ددددد  دسة  دددددن    دددددح دسة  نددددد     ددددد ج  سدددددذ ا، 

 :  ج
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    و  سذ   دس        دننه ي •

 يص  دسب  ن دسيسيدس  •

 دس اديا ةدسان  ن س  ج فيج    •

ة ذ  دددددي بددددد   دس ا ودددددن  أنهددددد    ذ ددددد   ودددددء دئتذ ددددد  ي دسو  ددددد    ددددد  يددددد  ا    نددددد   ف  لدددددن ة    دددددن 

 .  تذ ادي

 (Data Transmission): مرحلة نقل البيانات - 2

 :    ج ح دسة  ن   يذت نيت سه   ةا  ة    دئ ص ي   ج

  ة    د نذانر •

 (5G)  ة    دس  ج دسا  س •

 دئ ص ي دسلتو   لب     •

ت  ددددد     س دددددن دسب ددددد ك   دددددت او ددددد  قدف  تدددددا ن دئ صددددد ي  ة  ددددد  تدددددا ن نلدددددج دسة  نددددد    ددددد  لت   تددددد  

 .قدف  دسل يا  وء دئتذ   ن دس ة اا

 (Data Processing & Analysis): مرحلة معالجة وتحليل البيانات -3

 :ةيذت    ب   دس ا ون   و ج دسة  ن     تذا دك

 دسا ديق     •

 دسب  ذي دسذبةقين •

  لب    دس ا   دئص ب    •

ة هددددد ا بددددد   دس ا ودددددن نسدددددء داذ ددددد ا دنن ددددد ن   دددددا دس ة   دددددن ةدسذددددد   ددددد    ددددد ا نسدددددء  ددددد ةد ا ي دددددن 

 .ة   ن   ذ ون

 (Decision & Alerting): مرحلة اتخاذ القرار وإصدار التنبيه -4

 :ة ب    وء نذ م  دسذ و ج يذت

    ي   سذ   دسا ا •

  ه    ة اانص دي  بة •

 نيت ي ن   يد  سو ه   دس اذصن  ة دسس    •

 . ن  ن د ن دي دس   ن -  ة ل   دسه     -ة        ب   دسذبة ه    ةا دسات مج دسبص ن 

 

 ثالثاً: الخصائص الرئيسية لأنظمة الإنذار المبكر الحديثة
دساصددددد مح دسذددددد     وهددددد   ذ  دددددي  ن  دددددن د نددددد دي دس ة دددددا دس  ذ ددددد ا  ودددددء ننذاندددددر دن ددددد      ددددد ف  ددددد  

 : ا ا اح  ا    دنن  ن دسذلو  ين ة     اقب 

 :دس  ج    دس  ر دس ل ل -0

 ذددددد   بددددد   دنن  دددددن ج دددددح ة  و دددددج دسة  نددددد     ددددد ج س  ددددد    ددددد  يسددددد     ودددددء داذ ددددد ا دس اددددد نا 

 .  ي   ة ه  ة  سذ س   لو ج ق   دئتذ   ن

 :دس  ن دس  س ن-3

 ددددداا  ددددد   جهددددديا دئتذ ددددد  ي   ددددد  يلودددددج  ددددد  نسدددددةن دسا دددددأ   ذ ددددد  بددددد   دنن  دددددن  ودددددء    نددددد    ة 

 . ل ينن   نن  ن دسذلو  ين دسذ    ذ    وء دسذل ياد 

 :دئتذة   ن-2

   دددد  بدددد   دنن  ددددن  دددد  دسذبةددددق  دددد س  ديد  ةددددج ة   هدددد  ةسدددد س  لدددد  دئتددددذ   ن سهدددد  ةبدددد   دددد  ي  ددددج 

 .   ئت    د فديا دسذح  و ن نسء د فديا دئتذة   ن

 : ح  لب     خا دسذ   ج -4

دسة  ندددددددد    -دس  تددددددددةن دسسدددددددد    ن  - ذ  ددددددددي  لدددددددد ي ه   وددددددددء دسذ   ددددددددج  ددددددددح  دسدددددددد ا   دئصدددددددد ب    

 .دسضا ن

 .    ي يق      ي ه   وء   و ج ا     اة اا    دسة  ن     ح  ا   س ن
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 :دئ ذ  فين ةدئتذ اديين-5

سوة  دددددن خ صدددددن  ددددد     دددددج بددددد   دنن  دددددن   ددددد ج  سدددددذ ا فة  دنل ددددد ر   ددددد  يضددددد    اد ةدددددن فدم دددددن 

 .دس ب نة دس  ا ن سو ا نا

 :دس اةنن ة   و ن دسذ تح-6

ي  دددددد    تدددددد ح بدددددد   دنن  ددددددن  سدددددده سن  دددددد  خددددددلي ن دددددد  ن  جهدددددديا دتذ دددددد  ي ج يدددددد ا   دددددد  ي  وهدددددد  

 . ب تةن س اذو  دسة     دس  اد  ن

 

 رابعاً: أهمية أنظمة الاستشعار الذكية في تحسين الإنذار المبكر
دس ا دددددن  ددددد  دسااددددد مي دنت تددددد ن دسذددددد  ي ذ ددددد   و هددددد    ددددد يا  ن  دددددن د نددددد دي   ددددد   ن  دددددن دئتذ ددددد  ي 

دس ة ددددا دس  ي ددددن س دددد   ذ  ددددي  دددد   دددد   دددد يا   س ددددن  وددددء يصدددد  دسذ  دددداد  دسة   ددددن   دددد ج ف  ددددة ة سددددذ ا 

ة   يوهددددد  نسدددددء    نددددد      ودددددن سوذ و دددددج دسحددددد ي  ة ددددد   تددددده ر بددددد   دنن  دددددن  ددددد  ن ددددد دد نلودددددن ن   دددددن 

دئنذلددددد ي  ددددد   تددددد س ب دساصددددد  دسذلو  يدددددن نسدددددء  تددددد س ب   م دددددن  ودددددء  ددددد  نفديا دس ددددد ديد  ددددد  خدددددلي 

 .دسة  ن   دسو   ن ةدسذ و ج دس ا 

 :ة ذ وء  ب  ن  ن  ن دئتذ   ي دس ا ن         ن    دس  دنب      اقب 

 :تقليل زمن الاستجابة للكوارث -1

دسددددي   دسح صددددج  ذدددد   بدددد   دنن  ددددن يصدددد  دس ق دددداد  دنةس ددددن سوا ددددا  دددد ي  دددد ة ه    دددد  يلوددددج  دددد  

 .    داذ  ا دس  ي ن ةدئتذ   ن سه  ةب     ج   تت    دس         يب 

 :تحسين دقة التنبؤ بالكوارث -2

  ذ دددد   ن  ددددن دئتذ دددد  ي  وددددء    ندددد    ل ل ددددن يددددذت ج  هدددد   دددد  دسة  ددددن   دددد ج  ة  ددددا   دددد  يلوددددج  دددد  

 .ةق   س ا نا دس  ذ وندئ ذ  ف  وء دسذل ياد   ة دسب  ذي دسب اين  ل  ةييي     ف ن دسذب

 :دعم اتخاذ القرار المبني على البيانات -3

 ددددد  ا بددددد   دنن  دددددن   و  ددددد   ف  لدددددن ة    دددددن  سددددد    صدددددب ر دسلدددددادي  ودددددء  ل ددددد ت  سدددددذ   دسا دددددا 

ةد اددددد ذ د جددددداد د  دس ب تدددددةن  ددددد  دس  ددددد   دس ب تدددددب ةدس  دددددر دس ب تدددددب تددددد د   ددددد    دددددت د خدددددل  

 . ة دسذ خج دسسايح  ة  اص ح دس  ديف

 :تقليل الخسائر البشرية والمادية -4

  ددددد  خدددددلي  ددددد   ا ننددددد ديد   ة ددددداا ةف  لدددددن  سدددددهت  ن  دددددن دئتذ ددددد  ي دس ا دددددن  ددددد     ددددد   دس هددددد   

دس اذصدددددن  ددددد  د اددددد ذ  ددددد د  ا ة  م دددددن  لودددددج  ددددد    دددددت دن دددددادي ةدساسددددد ما دسب   دددددن  ددددد  دس ددددد ديد 

 .ةخ صن دساس ما دسة اين

 :تعزيز المراقبة المستمرة للبيئة -5

بددددد   دنن  دددددن   ددددد ج فدمدددددت فة  دنل ددددد ر   ددددد  يضددددد    اد ةدددددن  سدددددذ اا سوذ  ددددداد  دسة   دددددن  ودددددء    دددددج 

  ددددددس دساصددددددد  دسذلو دددددد  ، خ صدددددددن  دددددد  دس بددددددد نة دس  ا ددددددن سو اددددددد نا   ددددددج دننهددددددد ي ةدس بددددددد نة 

 .دسس  و ن ةدس ب نة دسيسيدس ن

 :تحسين ك اءة إدارة الكوارث -6

سدددددد   دسذا دددددد   دس سددددددةة ةنفديا دس دددددد ديف  سددددددهت دسة  ندددددد   دسذدددددد     ابدددددد   ن  ددددددن دئتذ دددددد  ي  دددددد    

 .  ب   دس  ديد     ييي        س ن دئتذ   ن ةيلوج    دسح  ء دس ص  ةن سه 

ا دددد     ف دددد   ن  ددددن دئتذ دددد  ي دس ا ددددن  ددددح ننذانددددر دن دددد    ي دددديق  دددد  اح   هدددد    دددد ج اة ددددا   ددددت 

 ندددددد     دددددد ج  صددددددة  جددددددي ت  دددددد   ب   ددددددن  ذ   وددددددن   ذ دددددد   وددددددء دسددددددا    دددددد   دنجهدددددديا ة ةدددددد في دسة 

س  دددددد  ة  و وهدددددد    تددددددذا دك  لب دددددد    ذل  ددددددن   ددددددج دس  تددددددةن دسسدددددد    ن ةدسدددددد ا   دئصدددددد ب    ةبدددددد د 

دسذ   دددددج يذددددد    بددددد    ن  دددددن ننددددد دي  ة دددددا  ا دددددا   ددددد يدت  ددددد فيا  ودددددء دسذبةدددددق  ددددد س  ديد    دددددن   ودددددء 

 .ةدئتذ   ن سه     ج  تار

ت  ددددد    ددددد يا  ن  دددددن ة بددددد    ودددددء ذسدددددإ ي  ددددد  د ذةددددد ي  ن  دددددن دئتذ ددددد  ي دس ا دددددن  بصدددددادت     ييددددد 

د ندددد دي دس ة ددددا   ددددت  سددددهت  دددد    ل ددددة دئنذلدددد ي  دددد  ن دددد ذي دئتددددذ   ن دسذلو  يددددن نسددددء ن دددد ذي   م دددددن 
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 وددددء دسذبةددددق ةدئتددددذة   ن ةبدددد   دددد  ي دددديق  دددد   دددد يا دس  ذ  دددد    وددددء   دجهددددن دس دددد ديد ةدس دددد   دددد  

 .   يب 

 

ساااااااتخدام إنترنااااااات المبحاااااااث الثااااااااني: التطبيقاااااااات المتقدماااااااة والتحاااااااديات المساااااااتقبلية لا

 الأشياء في أنظمة الإنذار المبكر

المطلاااااااب الأول: دور إنترنااااااات الأشاااااااياء والاااااااذكاء الاصاااااااطناعي فاااااااي تطاااااااوير الإناااااااذار 

 المبكر

 
ت  دددددد   ب ددددددن  ي  ددددددج دسذ   ددددددج  دددددد   ننذانددددددر دن دددددد    ة لب دددددد   دسدددددد ا   دئصدددددد ب      دددددد ئت ج بايدددددد 

  دددداف ج ددددح دسة  ندددد    دددد  دسة  ددددن   ن  ددددن د ندددد دي دس ة ددددا   ددددت سددددت   دددد  بدددد   دنن  ددددن  لذصددددا  وددددء

دس    دددددددن  دددددددج  صدددددددة ر  ددددددد فيا  ودددددددء   و وهددددددد  ة حسددددددد اب  ةدسذبةدددددددق   س اددددددد نا دس  ذ ودددددددن ةد اددددددد ذ 

 ددددداديد   دددددة  ذد  دددددن  بددددد    و هددددد  ةي ذ ددددد  بددددد د دسذ   دددددج  ودددددء     ددددد   لب ددددد    ذل  دددددن   دددددج دسدددددذ وت 

ذ ددددد  ي   ددددد  يسدددددهت دلآسددددد  ةدسدددددذ وت دس   دددددة  ددددد     س دددددن دسة  نددددد   دسضدددددا ن دسب   دددددن  ددددد   جهددددديا دئت

 .     س   ف ن دسذبةق   س  ديد ة لو ج نسةن دسا أ

ة   ددددد   ب  دددددن ننذاندددددر دن ددددد     ددددد  ا نددددد  يددددد  ا  ب دددددن   ذ دددددن ي   دددددن   م دددددن  ودددددء دسذددددد  ة دس سدددددذ ا 

سوة  ندددد     ددددت يددددذت ن ددددا  جهدددديا دتذ دددد  ي ذا ددددن  دددد    د ددددح  اذوحددددن ساصدددد  دسذ  دددداد  دسة   ددددن   دددد ج 

ن دسيسيدسدددددد  ةفيجدددددد   دس دددددداديا ةدسضدددددد   دس دددددد   ة اتددددددج س  دددددد    ددددددج  سددددددذ   دس  دددددد   ةدسب دددددد 

بددددد   دسة  نددددد     ددددد ج  ددددد ي  نسدددددء  ن  دددددن دس   س دددددن   ددددد  يذددددد    اد ةدددددن  سدددددذ اا ةف  لدددددن سو ددددد دبا 

دس ة   دددددن ة ددددد   اددددد   دس يدتددددد      بددددد   دسلددددد يا  ودددددء ج دددددح دسة  نددددد   ة  و وهددددد    ددددد ج  سدددددذ ا  سدددددهت 

 .(3131 س  ديد )  تء ةفدت ،      س   ج فا دسلاديد  ة لو ج دس ا نا دس ا ة ن  

ا دددد  ي  ددددج ننذانددددر دن دددد    نلوددددن ن   ددددن  دددد  دتددددذا دك د نذانددددر   ددددت سددددت ي دددد  فةي   لذصددددادت  وددددء 

ي ددددد  دن دددددادف  دددددج د ذددددد  س  ددددد ج ي ددددد  دنجهددددديا ةدنن  دددددن دس اذوحدددددن  ددددد    دددددة ن ةد ددددد ا   ددددد  يسددددد   

 .(3102 ي  ،  ذة في دسة  ن      ج  ول م  ة  ل ة دسذ   ج        ن   دسب  ك )دسض

ت  ددددد    و دددددج دسة  نددددد   دس ذ  لدددددن  ددددد   جهددددديا  ة ددددد  بددددد د دسسددددد  ت يدددددقف  دسددددد ا   دئصددددد ب    فةيدت  ه ددددد 

ننذاندددددر دن ددددد      دددددت يلددددد ك  ددددد سذ اا  ودددددء دنن ددددد ن دسسدددددو ا ن ةدسذ  ددددداد    دددددا دس ة   دددددن دسذددددد   ددددد  

  دددددد ا نسددددددء خ ددددددا ة دددددد إ   وددددددء تددددددة ج دس  دددددد ي ي  دددددد  سا ديق  دددددد   دسدددددد ا   دئصدددددد ب      و ددددددج 

   نددددد    بسددددد س دس  ددددد    ودددددء  ددددد   ق بددددد    ددددد   ةدسذبةدددددق   ددددد ةد   ضددددد    ةدددددج ة   ددددد   ة   و دددددج 

   ندددددد   دئبذدددددديدقد  دني دددددد ن ئاذ دددددد ا  ق دددددداد  دسب دددددد ن دسيسيدسدددددد  ا دددددد  ي  دددددد  سهدددددد   دنن  ددددددن 

دسذ   دددددي  ددددد   د  ددددد يد  دس ة   دددددن ة  دددددا دس ة   دددددن   ددددد  يلودددددج  ددددد  د نددددد ديد  دسا ن دددددن ةيييددددد   ددددد  

 .      ن دسب  ك

 دددددد  دسب   ددددددن دسذ دددددد  و ن   ددددددا   و ددددددن دسذ   ددددددج  دددددد   ننذانددددددر دن دددددد    ةدسدددددد ا   دئصدددددد ب      دددددد ا ة

 اد ددددددج  ذاد  ددددددن  ةدددددد      ددددددح دسة  ندددددد    دددددد  خددددددلي  جهدددددديا دئتذ دددددد  ي  ددددددت نلوهدددددد   ةددددددا  ددددددة    

دئ صددددد ي ة  ددددد  ذسددددددإ   و وهددددد    تدددددذا دك خ ديق  دددددد    ذل  دددددن ة خ دددددادت نصدددددد دي دسذبة هددددد    ة د ادددددد ذ 

ةن ةي دددددد  بدددددد د دسذسوسددددددج  دددددد  دس  و دددددد   بدددددد  دنتدددددد و دسدددددد    لدددددد ك  و دددددد   ن  ددددددن دسلدددددداديد  دس ب تدددددد

 .د ن دي دس ة ا دس ا ن

 :ة     اق دسذ ة ل   دس  و ن سه د دسذ   ج

 :أنظمة الإنذار المبكر لل يضانات •

  ذ ددددد   ودددددء  جهددددديا دتذ ددددد  ي  لددددد س  سدددددذ   دس  ددددد   ةتدددددا ن دسذددددد  ة   دددددت يدددددذت   و دددددج دسة  نددددد   

 .   ةد دسح ض ن   ةنص دي    ياد   ة اا   ج س    سوذبةق 

 :أنظمة التنبؤ بالزلازل •

 سددددددذا ك  ددددددة     دددددد  دس س تدددددد   دسيسيدس ددددددن دس ا ة ددددددن    نذانددددددر ساصدددددد  دئبذدددددديدقد  دني دددددد ن 

 .ة  و وه      يس       داذ  ا دس ق اد  دنةس ن سويئقي
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 :أنظمة الكشف المبكر عن الحرائق •

س فيجدددددد   دس دددددداديا ةدسدددددد خ   ةيددددددذت   و ددددددج بدددددد   دسة  ندددددد     ذ دددددد   وددددددء  جهدددددديا دتذ دددددد  ي  لدددددد 

 .ئاذ  ا دس ادمة     اد وه  دنةسء

 :أنظمة مراقبة التغيرات المناخية •

 سددددددذا ك    ندددددد    ذ دددددد فا   ددددددج دس دددددداديا ةدسان  ددددددن ةدسضدددددد   دس دددددد   سذ و ددددددج دنن دددددد ن دس ب خ ددددددن 

 .ةدسذبةق   س  ديد دس ا ة ن  ه 

 :     ن    دسح دم  دئتذاد    ن      اقب ةيقف  ب د دسذ   ج نسء   ل ة 

 .  س   ف ن دسذبةق   س  ديد  نذ  ن دئ ذ  ف  وء   و ج    ن    ا ن ة ذب  ن 

 . لو ج ق   دئتذ   ن   حضج دس   س ن دسو   ن سوة  ن   

 . لو ج نسةن د ن ديد  دسا ن ن     خلي دتذا دك ن  ذي   و ج  ذل  ن 

لددددددادي دلآسدددددد     ددددددت ي  دددددد  سوب دددددد ك نصدددددد دي  بة هدددددد    ة د ادددددد ذ نجدددددداد د  فة    ييددددددي د ادددددد ذ دس 

 .  خج   ا   ة  ا

 .ي ح اح  ا نفديا دس  ديد     خلي     ا   و     ف  لن    دس  ر دس ب تب 

ة بدددددد  ت  وددددددء ذسددددددإ ي  دددددد  دسلدددددد ي ن  دسذ   ددددددج  دددددد   ننذانددددددر دن دددددد    ةدسدددددد ا   دئصدددددد ب    ي  ددددددج 

ندددد دي دس ة ددددا  دددد   ن  ددددن  لو  يددددن   ذ دددد   وددددء دساصدددد  ةدسذح  ددددج نسددددء دنتدددد و  دددد     يددددج  ن  ددددن د 

 ن  دددددن ذا دددددن   ذ ددددد   ودددددء دسذبةدددددق ةدئتدددددذة   ن ةبددددد   ددددد  يسدددددهت  ددددد    ييدددددي  ددددد يا دس  ذ  ددددد    ودددددء 

 .  دجهن دس  ديد ة لو ج    يب     ج    ي

 

المطلااااااااب الثااااااااااني: التحااااااااديات التقنياااااااااة والأمنيااااااااة والمقارناااااااااة ومسااااااااتقبل إنترنااااااااات 

 الأشياء

 
ودددددء دسدددددا ت  ددددد  د    نددددد   دس ة ددددداا دسذددددد  ي  ابددددد  ننذاندددددر دن ددددد     ددددد    ددددد يا  ن  دددددن د نددددد دي  

دس ة دددددا نئ      ة لددددد  دس  وددددد  ي دجددددد       دددددن  ددددد  دسذ ددددد ي   دسذددددد   ددددد    ددددد   ددددد  اح   ددددد  ة   س ذددددد  

خ صدددددن  ددددد  دسة  ددددد   دسذددددد   ذ ودددددب دتدددددذ   ن ف  لدددددن ة  ييدددددن  ة ةددددداق بددددد   دسذ ددددد ي     ددددد ج خددددد ل 

 ة دددددن  ددددد س  ديد   دددددت ن     خودددددج  لبددددد   ة   بددددد   ددددد  يدددددقف  نسدددددء نذددددد م  خ  ددددداا  ددددد  دنن  دددددن دس ا

 .  ج دسذأخا    نص دي دسذ  ياد   ة   ةد نن ديد  خ ن ن

 أولاً: التحديات التقنية
 ذ  ددددددج دسذ دددددد ي   دسذلب ددددددن  دددددد       ددددددن  دددددد  دس لةدددددد   دس ا ة ددددددن   سةب ددددددن دسذ ذ ددددددن ةنفديا دسة  ندددددد   

 : وء دسب   دلآ  ة    ج دنن  ن ةي         ه  

 ضعف البنية التحتية الرقمية -1

  ذ ددددد   ن  دددددن ننذاندددددر دن ددددد      ددددد ج  ت تددددد   ودددددء  ددددد  ا  دددددة    د صددددد ي   يدددددن ة سدددددذلاا سبلدددددج 

دسة  ندددددد    دددددد    جهدددددديا دئتذ دددددد  ي ة اداددددددي دس   س ددددددن نئ    دس  يدددددد   دددددد  دس بدددددد نة خ صددددددن دس بدددددد نة 

دسذ ذ ددددددن سل صدددددد ئ    ددددددج دنل دددددد ر دسب م ددددددن  ة دس  ا ددددددن سو دددددد ديد   دددددد ن   دددددد   دددددد    دددددد  دسةب ددددددن 

دس ددددددة     ة دناحدددددد و تددددددا ن د نذانددددددر ةيددددددقف  ذسددددددإ نسددددددء  ددددددأخا نلددددددج دسة  ندددددد    ة  لدددددد دنه    دددددد  

ت  وء اح  ا ن  ك د ن دي دس ة ا ة  ي    وء دئتذ   ن    دس  ر دس ب تب  .يب  س توة 

 إدارة البيانات الضخمة -2

دسة  ندددددد   نذ  ددددددن دسذ دددددد  ج دس سددددددذ ا نجهدددددديا  بددددددذ   ن  ددددددن ننذانددددددر دن دددددد    ا  دددددد   ب موددددددن  دددددد  

دئتذ ددددد  ي ةبددددد   ددددد  يا ددددداا   سة  نددددد   دسضدددددا ن ة   دددددج   و دددددن  اددددديي  بددددد   دسة  نددددد   ة   س ذهددددد  

ت اة ددددددادت   ددددددت  ذ وددددددب  ب ددددددن  لب ددددددن  ذل  ددددددن   دددددد ج دس  تددددددةن دسسدددددد    ن  ة دس  تددددددةن  ة  و وهدددددد    دددددد ي 

ك دسلددددد يا  ودددددء    س دددددن دسة  نددددد   دس ا  دددددن     ددددد  ن نسدددددء خ ديق  ددددد     و دددددج    سدددددن، ا ددددد      ددددد 

 .   دس  ر دس ل ل     يقف  نسء  ل د  دسل  ن دنت ت ن سلإن دي دس ة ا ةب  دسسا ن ةدس  ن
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 تكامل الأنظمة -3

 ذ ددددد      دددددن ننذاندددددر دن ددددد     ددددد   جهددددديا ة ن  دددددن  ذ ددددد فا  ددددد    ددددد    صددددد  ن  ددددد   ةدددددج  ددددداا   

 ن ف  هدددددد   دددددد   ن دددددد ك    دددددد   اذوحددددددن ة  تددددددذا دك  اة  ادددددد ئ   ذب  ددددددن   دددددد  يددددددقف  نسددددددء صدددددد  

ة  هددددا بدددد   دس  دددد ون   دددد ج ةد دددد   دددد   ن  ددددن د ندددد دي دس ة ددددا دسذدددد   ذ وددددب   دددد  لت  دددد    صدددد في 

   ندددددد    اذوحددددددن   ددددددج دس س تدددددد   دني دددددد ن ةن ددددددت دس  و  دددددد   دس  اد  ددددددن ةدئتذ دددددد  ي  دددددد    دددددد  

ت    س ذهددددد  ة ددددد    ددددد ي  دس يدتددددد   نسدددددء    دنن  دددددن دسذلو  يدددددن   دددددج ن دددددت دس  و  ددددد   دس  اد  دددددن ي ددددد

نئ  نهدددددد    دددددد ن   دددددد     ةفيددددددن  دددددد  دسذ   ددددددج  ددددددح دسة  ندددددد   دسو   ددددددن  ل ينددددددن   سذلب دددددد   دس  ي ددددددن 

 .(3102)ف ايا ، 

 الاعتمادية واستمرارية التشغيل -4

 ذ ودددددب  ن  دددددن د نددددد دي دس ة دددددا دس  دددددج   ددددد ج  سدددددذ ا فة  دنل ددددد ر خ صدددددن  ددددد  دس ددددداةا دس اجدددددن 

    دددددد   ذ دددددداو ن  دددددد ي  لب ددددددن  ة نحدددددد ف دس   ددددددن  ة نئ    دنجهدددددديا دس سددددددذا  ن  دددددد  ننذانددددددر دن دددددد 

 دددددأ  اد      دددددن   تددددد ن   ددددد   ددددد  يدددددقف  نسدددددء    ددددد  دسب ددددد ك  ة دناحددددد و اح   ددددد  سددددد سإ ي  دددددج  ددددد    

ت  ت  ه   ت  لب    .دتذ اديين دسذ   ج    ي 

 ثانياً: التحديات الأمنية
   ن دددددددادت    دددددددج دسذ ددددددد ي   دن ب دددددددن   ددددددد   خ دددددددا دس  دندددددددب دس ا ة دددددددن   تدددددددذا دك ننذاندددددددر دن ددددددد 

ئ ذ دددددد ف بدددددد   دنن  ددددددن  وددددددء دئ صدددددد ي دس سددددددذ ا ة ةدددددد في دسة  ندددددد    ةددددددا دس ددددددة      دددددد  ي  وهدددددد  

 . ا ن سوذه ي د  دسس ةادن ن

 :اختراق الأنظمة -1

  دددددد   جهدددددديا ننذانددددددر دن دددددد     ا ددددددن سلخذددددددادت  سددددددةب    ةفيددددددن  دددددد يد ه  دن ب ددددددن  دددددد    دددددد  

دسدددددذ  ت   ددددد   ة     وددددد  ة ددددد  تددددد  ت دن  ددددد     ددددد   ددددد  يسددددد   سو هددددد ج      س صددددد ي نسدددددء دسب ددددد ك ة

 ن  دددددن د نددددد دي دس ة دددددا  ددددد  يدددددقف  بددددد د دئخذدددددادت نسدددددء     دددددج نصددددد دي دسذبة هددددد    ة دسذل دددددب  هددددد  

 .ةب     ي  ج خ ادت اة ادت  وء دنيةد  ةدس  ذو   

 :حماية البيانات -2

  يذهددددد    ذ ددددد   ن  دددددن د نددددد دي دس ة دددددا  ودددددء    نددددد    س تدددددن  ذ ودددددة   سة  دددددن ةدس  ذ دددددح ةسددددد سإ  دددددش   

 ددددد  دسذسددددداس  ة دسذل دددددب   ددددد    دددددادت  ددددد سي دنب  دددددن ةي ددددد ج ذسدددددإ دتدددددذا دك  لب ددددد   دسذ دددددح ا ة ن  دددددن 

 .دس   ين دس ذل  ن سض    تل ن دسة  ن     ب   نلوه  ة اييبه 

 :الخصوصية -3

 ددددد    ددددد  دسذ ة لددددد   خ صدددددن  ددددد  دس ددددد   دس ا دددددن يدددددذت ج دددددح    نددددد    سدددددذ اا  ددددد  دن دددددادف ةدسة  دددددن 

 ادددددد ةا  ذ وددددددة   ساص صدددددد ن ة دددددد  يددددددقف  تدددددد   دتددددددذا دك بدددددد   دسة  ندددددد    ة  دس    ددددددن   دددددد  ي  ددددددا

 ددددد ك    يذهددددد    ددددد ج اددددد    نسدددددء دنذهددددد ل خص صددددد ن دس سدددددذا     ةبددددد   ددددد  يذ ودددددب ةجددددد ف ت  تددددد   

 . ب    ن ةد  ن

 :موثوقية النظام -4

ت   ددددددت ي ددددددب      دددددد   دنن  ددددددن  دددددد فيا  وددددددء دسذ   ددددددي  دددددد    ت  ه دددددد     ددددددج       ددددددن دسب دددددد ك   دددددد ي 

س ل ل دددددن ةدسا ن دددددن  شصددددد دي ننددددد ديد  خ ن دددددن   ددددد ج  ذ ددددداي  ددددد  يدددددقف  نسدددددء  لددددد د  دس لدددددن د  ددددد يد  د

 .   دسب  ك   ب     ك نص دي  بة      دس  ر دس ب تب    يقف  نسء خس ما اة اا

 ثالثاً: أمثلة على استخدام إنترنت الأشياء في أنظمة الإنذار المبكر
ن دددد     ددددد   ن  ددددن د ندددد دي دس ة دددددا   ددددت  دددددت  دددده   دس  يدددد   ددددد  دسدددد ةي   ة لدددد   ن ج دددددن  نذانددددر د

    دددددد  بدددددد   دسذلب ددددددن س اد ةددددددن دس دددددد ديد دس ة   ددددددن ةدسذلو ددددددج  دددددد     يبدددددد  ة   دددددد  يودددددد    دددددداق بدددددد   

 :دن  ون

 :الصين -نظام الإنذار المبكر لل يضانات  -1

  ددددد  دسصددددد    ددددد  دسددددد ةي دسادمددددد ا  ددددد    ددددد يا  ن  دددددن د نددددد دي دس ة دددددا سوح ضددددد ن     دددددت   ذ ددددد  بددددد   

دنن  ددددددن  وددددددء ج ددددددح دسة  ندددددد   دسه  يةس ج ددددددن   ددددددج  سددددددذ   دس  دددددد   ةدن  دددددد ي ة  و وهدددددد    تددددددذا دك 
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ن ددددد ذي  بةقيدددددن سوذبةدددددق  ددددد س  ديد  ةدددددج ة   هددددد    ددددد  يسددددد     ددددد  نصددددد دي   ددددد ياد   ة ددددداا ة لو دددددج 

 .(Li et al., 2017) دساس ما

 :اليابان –نظام الإنذار المبكر للزلازل  -2

  ذ دددد  دس   دددد    وددددء   دددد   ا ددددا  ن  ددددن د ندددد دي دس ة ددددا سودددديئقي   دددد يدت  دددد  دس دددد ست   ددددت يلدددد ك بدددد د 

دسب ددددد ك  ودددددء  دددددة ن  ذل  دددددن  ددددد   جهددددديا دئتذ ددددد  ي دسيسيدس دددددن دسذددددد   اصددددد  دئبذددددديدقد  دني ددددد ن 

 ددددد دن  نسدددددء دس هددددد   دس اذصدددددن ةدسسددددد      ددددد  يسددددد      ددددد ج  ددددد ي  ةيدددددذت نيتددددد ي دسذبة هددددد   خدددددلي 

 .(Fujinawa & Noda, 2013)     لو ج دساس ما دسب   ن    دسيئقي

 :الولايات المتحدة الأمريكية -نظام الكشف المبكر عن حرائق الغابات  -3

 دددددددت دتدددددددذا دك  دددددددة    دئتذ ددددددد  ي دسلتدددددددو  ن  ددددددد   اد ةدددددددن دس ددددددداةا دسة   دددددددن دس ا ة دددددددن   ادمدددددددة 

 ددددددت  ذدددددد   بدددددد   دنن  ددددددن ج ددددددح    ندددددد     ددددددج فيجددددددن دس دددددداديا ةتددددددا ن دسايدددددد   سدددددد  ت دس   دددددد    

ت نسدددددء  ن  دددددن ننذاندددددر    و ددددد   دئتدددددذ   ن ةبددددد   ددددد  ي  دددددج   ددددد  دنتدددددس دسذلب دددددن دسذددددد    ددددد ي  ئ لددددد 

 .(Hartung et al., 2006) دن     دس  ي ن

 :سنغافورة –أنظمة المدن الذكية والإنذار المبكر  -4

دس ذل  ددددن  دددد    ة ددددة  حهدددد ك دس دددد   دس ا ددددن   ددددت   ذ دددد   وددددء  ب ددددن   ذ ددددن    دددد  تددددب    يا  دددد  دسدددد ةي

ي   دددددن  ذ   ودددددن  لددددد ك  ودددددء دتدددددذا دك ننذاندددددر دن ددددد    س  دددددح دسة  نددددد    ددددد   اذوددددد     نددددد   دسة  دددددن 

دس ضددددداين،   دددددج  دددددة    دس  ددددد   ةدس ددددداةي ةجددددد فا دسهددددد د  ة سدددددذا ك بددددد   دسة  نددددد    ددددد  ف دددددت  ن  دددددن 

 س ددددددد ديد   ددددددد  ي ددددددديق  ددددددد  احددددددد  ا دئتدددددددذ   ن ةد اددددددد ذ دسلددددددداديد نددددددد دي دس ة دددددددا ة  سددددددد   نفديا د

(Bibri, 2018). 

 رابعاً: المقارنة بين الأنظمة التقليدية والحديثة
 :ي    نجاد   ل ينن   و و ن     دنن  ن دسذلو  ين ةدس  ي ن ا   يو 

ت   دددددد  يددددددقف  نسددددددء  دددددد   •    ذ دددددد  دنن  ددددددن دسذلو  يددددددن  وددددددء ج ددددددح    ندددددد   فةي  ة  و وهدددددد  ئ لدددددد 

 .دئتذ   ن،   ب     ذ   دنن  ن دس  ي ن  وء دسة  ن   دسو   ن     ي يق تا ن دئتذ   ن

 ذ  ددددددي دنن  ددددددن دسذلو  يددددددن    ددددددن   دددددد ةفا  سددددددةب د ذ  فبدددددد   وددددددء دسذلدددددد ياد ،  دددددد   دددددد    ذ  ددددددي  •

 .دنن  ن دس  ي ن    ن   س ن نذ  ن دتذا دك  جهيا دئتذ   ي ةدسذ و ج دس ا 

سذلو  يددددددن   دددددد ج اة ددددددا  وددددددء دسذدددددد خج دسة ددددددا ،   ب دددددد    ذ دددددد  دنن  ددددددن دس  ي ددددددن   ذ دددددد  دنن  ددددددن د •

 . وء دن  ذن ةدسذ و ج دس ا 

ة ددددد  خدددددلي بددددد   دس ل يندددددن يذضددددد     دنن  دددددن دس  ي دددددن دس  ذ ددددد ا  ودددددء ننذاندددددر دن ددددد     ددددد   ذحددددد ت 

 .      ت دس  دنب خ صن      يذ وة   س  ن ةدسسا ن

 ي أنظمة الإنذار المبكررابعاً: مستقبل إنترنت الأشياء ف
يذ دددددد   سددددددذلةج ننذانددددددر دن دددددد     دددددد    دددددد ي  ن  ددددددن د ندددددد دي دس ة ددددددا ن دددددد   ييدددددد   دددددد  دسذ دددددد ي 

ةدئ ذ ددددد ف  ودددددء دسذلب ددددد   دس ا دددددن   ددددد  يسدددددهت  ددددد   بددددد    ن  دددددن  ا دددددا احددددد  ا ةف دددددن ةدتدددددذللس ن  ددددد  

دساصددددد   دسذبةدددددق  ددددد س  ديد ةنفدي هددددد  ةي  دددددس بددددد د دسذ جددددد  دسذ ددددد ي  ددددد   ن  دددددن  لو  يدددددن   ذ ددددد   ودددددء

 .ةدئتذ   ن نسء  ن  ن  ذل  ن   م ن  وء دسذ و ج دسذبةق  ةدئتذة   

 :ة   دس ذ  ح    ي ه  ب د دس   ي      ن    دسذ  يد  دسام س ن ة     اقب 

 :قي فا دئ ذ  ف  وء دس ا   دئص ب    •

تددددد ذت  يذ ددددد  دس سدددددذلةج ن ددددد  ف ددددد     دددددة سذلب ددددد   دسددددد ا   دئصددددد ب     دددددح ننذاندددددر دن ددددد      دددددت

دئ ذ ددددد ف  ودددددء خ ديق  ددددد    ذل  دددددن سذ و دددددج دسة  نددددد   دسضدددددا ن ةدسذبةدددددق  ددددد س  ديد    دددددن   ودددددء  دددددح 

 .دسل يا  وء دسذ وت دس سذ ا    دسة  ن   دسس  لن ة  س   دنفد    اةي دس  ر

 :   يا  ن  ن نن دي دتذة   ن   س   ج •

ديد  ةددددددج  دددددد ة ه   حذدددددداد  تددددددذذ  ي  ن  ددددددن د ندددددد دي دس ة ددددددا سذصددددددة   دددددد فيا  وددددددء دسذبةددددددق  دددددد س  

ق ب دددددن  نددددد ي ةسددددد س  لددددد  دئتدددددذ   ن سو ق ددددداد  دس  س دددددن ةذسدددددإ  ددددد  خدددددلي   و دددددج دنن ددددد ن ن يودددددن 

 .دس    ةدسة  ن   دسذ ييا ن



 
 

DOI: https://doi.org/10.33193/IJoHSS.73.2026.961 

 

195 

  
 

 :  ييي فةي دس    دس ا ن •

تدددددد قف  دنذ دددددد ي  حهدددددد ك دس دددددد   دس ا ددددددن نسددددددء ف دددددد   ن  ددددددن د ندددددد دي دس ة ددددددا  دددددد   دسةب ددددددن دسذ ذ ددددددن 

دك ننذاندددددر دن ددددد    س اد ةدددددن  اذوددددد   ب صدددددا دسة  دددددن دس ضددددداين   دددددج دس ضددددداين   دددددت يدددددذت دتدددددذا 

 . ة    دس     ةدس   ن ةدسبلج     يسهت      س   دئتذ   ن سو  ديد  وء  سذ   دس   

 :  س       ج دنن  ن •

تددددد ذ   دسذ ددددد ي ن ددددد  نن دددددد    بصددددد      ددددد ا    ددددددح  ددددد    صددددد في    ندددددد    ذ ددددد فا   دددددج  جهدددددديا 

دس  و  ددددد   دس  اد  دددددن ةدئتذ ددددد  ي  ددددد    ددددد    ددددد  ي ددددديق  ددددد  ف دددددن دسذبةدددددق ةيييددددد  دئتذ ددددد  ي ةن دددددت 

 .   اح  ا د ا ذ دسلادي

 :دئ ذ  ف  وء دس  تةن دس ا  ن •

ت سدددددهت دتدددددذا دك دس  تدددددةن دس ا  دددددن  ددددد     س دددددن دسة  نددددد    ددددد سلاس  ددددد   صددددد يب    ددددد  يلودددددج  ددددد  

ئ  دسذددددد   ذ ودددددب  ددددداديد  ق ددددد  دئتدددددذ   ن ةيييددددد   ددددد  تدددددا ن نصددددد دي دسذبة هددددد   خ صدددددن  ددددد  دس ددددد 

 .  يين

 :   ي  لب    دئ ص ي دس  ي ن •

 دددددد    سدددددد   تددددددا ن نلددددددج دسة  ندددددد   ة لو ددددددج ق دددددد   (5G) ت سددددددهت دنذ دددددد ي  ددددددة    دس  ددددددج دسادددددد  س

 .دسذأخ ا     ي يق    اح  ا  ن  ن ننذانر دن     ة  ي ه   وء دس  ج    دس  ر دس ل ل 

 :  ييي دن   دسس ةادن  •

دئ ذ ددددد ف  ودددددء دنن  دددددن دسا   دددددن ت صدددددة    ددددد يا  ن  دددددن   ب دددددن  ذل  دددددن س   يدددددن دسة  نددددد    دددددح  يديددددد  

 .ة بح دئخذاد    د ا  اةي  سض          ن  ن  ن د ن دي دس ة ا

ة بددددد  ت  ودددددء  ددددد  تدددددةة ي  ددددد  دسلددددد ي ن   سدددددذلةج ننذاندددددر دن ددددد     ددددد   ن  دددددن د نددددد دي دس ة دددددا يذ ددددد  

 ودددددء دسذبةدددددق  ددددد س  ديد ةنفدي هددددد    ددددد ج دتدددددذة      ددددد   ن ددددد   بددددد    ب   ددددد   ذا دددددن  ذ   ودددددن  ددددد فيا

 .يسهت     لو ج دس ا نا ة  ييي   يا دس  ذ      وء   دجهن دسذ  ي   دسة   ن دس اذوحن

 

 :الخاتمة
 ددددد   دددددج  يديددددد  دس ددددد ديد دس ة   دددددن ة  ل ددددد ب   صدددددة   ددددد  دسضددددداةي    ددددد يا  ن  دددددن ننددددد دي  ة دددددا 

ا  ةدددددج ة   هددددد  ةدس دددد   ددددد     يبددددد  ة دددد   بددددد ةي بددددد د  ا ددددا ف دددددن ةاحددددد  ا  دددد فيا  ودددددء دسذبةدددددق   س ادددد ن

دسة ددددت فةي ننذانددددر دن دددد     دددد    دددد يا بدددد   دنن  ددددن س دددد  يدددد  ا   دددد  ن   ن دددد    ذل  ددددن  دددد  ج ددددح 

 .دسة  ن   ة  و وه     ج س   

ة  هدددددا دسة دددددت    ننذاندددددر دن ددددد    يسدددددهت   ددددد ج اة دددددا  ددددد    سددددد    اد ةدددددن دس ددددد ديد  ددددد  خدددددلي 

س ا دددددن دسذددددد   ددددد  ا    نددددد    سدددددذ اا ةف  لدددددن ا ددددد   ةددددد      دسذ   دددددج  ددددد   دتدددددذا دك  جهددددديا دئتذ ددددد  ي د

ننذانددددددر دن دددددد    ةدسدددددد ا   دئصدددددد ب    ي دددددديق  دددددد   دددددد يا دنن  ددددددن  وددددددء   و ددددددج دسة  ندددددد   ةدسذبةددددددق 

 .  س  ديد    ج   ضج،     يس     وء د ا ذ نجاد د  ة  م ن    دس  ر دس ب تب

جددددد  بددددد   دسذلب ددددد     دددددج  ددددد   دسةب دددددن دسذ ذ دددددن ة ددددد  دس ل  دددددج  ة ددددد  دسة دددددت    ببددددد ل   ددددد ي     د

ة  دددددد ل  دن دددددد  دسسدددددد ةادن  ةصدددددد   ن     ددددددج دنن  ددددددن ةبدددددد   دددددد  يذ وددددددب   دددددد يا  ودددددد ي  لب ددددددن 

 .ة ب    ن  ب تةن سوذ وب  و ه 

ا ددددددد    هدددددددا  دس ل يندددددددن  ددددددد   دنن  دددددددن دسذلو  يدددددددن ةدس  ي دددددددن    دنن  دددددددن دس  ذ ددددددد ا  ودددددددء ننذاندددددددر 

ف دددددن دسذبةدددددق نئ    دنن  دددددن دسذلو  يدددددن ئ  ددددديدي  ه دددددن  ددددد    ددددد  دن ددددد     ذ  دددددي  سدددددا ن دئتدددددذ   ن ة

 .دس  ئ  خ صن    دسة     دسذ   حذلا نسء د    ن    دسذلب ن

ة   دددددد  يذ وددددددة   س سددددددذلةج  دددددد  دس ذ  ددددددح    يذيديدددددد  دئ ذ دددددد ف  وددددددء ننذانددددددر دن دددددد     دددددد   ن  ددددددن 

دس  ي دددددن   ددددد  ت سدددددهت د نددددد دي دس ة دددددا خ صدددددن  دددددح   ددددد ي دسددددد ا   دئصددددد ب    ة لب ددددد   دئ صددددد ي 

 .    ب    ن  ن  ا ا ذا  ت ة  يا  وء دسذبةق   س  ديد ةنفدي ه     ج    ي
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ة بددددد    ودددددء ذسدددددإ ي  ددددد  دسلددددد ي ن  ننذاندددددر دن ددددد    ي  دددددج  فدا  ه دددددن  ددددد    ددددد يا  ن  دددددن د نددددد دي 

دس ة ددددددا نئ    ن   دددددد  ي ذ دددددد   وددددددء  دددددد  ا  ب ددددددن   ذ ددددددن   يددددددن ة  ييددددددي دن دددددد  دس  و  دددددد    ةف ددددددت 

 دس و       ي لة    ين   ضج سو  ذ         ا نا دس  ديد دسة ت 

 

 :نتائجال
 ددددددد   ددددددد   دسذ و دددددددج دسب دددددددا  ةدتدددددددذ ادو دس يدتددددددد   دسسددددددد  لن ةدسذ ة لددددددد   دس  و دددددددن،   صدددددددج 

 :دسة ت نسء      ن    دسبذ م ،      اقب 

ت  ددددد   ن  دددددن د نددددد دي دس ة دددددا،   ددددد -0 ت   ةذدددددر دس يدتدددددن    ننذاندددددر دن ددددد    ي  دددددج   ددددد ئت ن   ددددد 

 .يذ   ج ح دسة  ن      ج س    ة سذ ا     يسهت      س   ف ن دسذبةق   س  ديد

  هدددددددا  دسبذددددددد م     دسذ   دددددددج  ددددددد   ننذاندددددددر دن ددددددد    ةدسددددددد ا   دئصددددددد ب    يسدددددددهت   ددددددد ج  -3

اة دددددا  ددددد    ييدددددي احددددد  ا  ن  دددددن د نددددد دي دس ة دددددا  ددددد  خدددددلي   و دددددج دسة  نددددد   دسضدددددا ن ةداذ ددددد ا 

 .دنن  ن   ا دس ة   ن

دنن  ددددددن دس  ي ددددددن دس  ذ دددددد ا  وددددددء ننذانددددددر دن دددددد     ذحدددددد ت  وددددددء دنن  ددددددن دسذلو  يددددددن   ةدددددد      -2

 ددددد    دددددت تدددددا ن دئتدددددذ   ن ةف دددددن دس  و  ددددد   ن دددددادت ئ ذ  فبددددد   ودددددء  جهددددديا دتذ ددددد  ي  ذ ددددد يا 

 .ة  و ج   ي  سوة  ن  

ت  ددددددد  ف دددددددت د نددددددد دي  -4 ا دددددددحر دس يدتدددددددن     ن  دددددددن دئتذ ددددددد  ي دس ا دددددددن  و دددددددب فةيدت    ييددددددد 

 .خلي     ا    ن   ف  لن ة سذ اا  س       د ا ذ  اديد  دتذة   ندس ة ا    

  هددددددا  دسبذدددددد م     ببدددددد ل   دددددد ي    لب ددددددن ة  ب ددددددن   دجدددددد    ة ددددددة ننذانددددددر دن دددددد      ددددددج  -5

 .    دسةب ن دسذ ذ ن ةص   ن     ج دنن  ن ة ا نا دئخذادت دسس ةادن 

دس  اد  ددددددن ي دددددددت  ب  ذهددددددد  نئ    بددددددر دس يدتدددددددن    دسذلب دددددد   دسذلو  يدددددددن   دددددددج ن ددددددت دس  و  ددددددد   -6

 . نه    ج اح  ا    دسذ   ج  ح دسة  ن   دسو   ن  ل ينن   سذلب    دس  ي ن

 ادددددد   دس يدتددددددن    ننذانددددددر دن دددددد    يسددددددهت  دددددد  خوددددددة    ددددددن  ضدددددد  ن  دددددد  خددددددلي   سدددددد    -7

 .ج فا دسة  ن   ة  ييي د ا ذ دسلادي ة لو ج دس ا نا

 

 :التوصيات

 :دسذ صج نس ه  ي ص  دسة ت     يو  ب  ت  وء دسبذ م  دسذ   ت 

 :  ييي دسةب ن دسذ ذ ن دسا   ن -0

 دددددداةيا   دددددد يا  ددددددة    دئ صدددددد ي خ صددددددن  دددددد  دس بدددددد نة دس  ا ددددددن سو دددددد ديد سضدددددد    احدددددد  ا 

 .  ج  ن  ن ننذانر دن    

 :ف ت دسذ   ج     دسذلب    دس  ي ن -3

   دسضدددددا ن سذ سددددد   دس  دددددج  ودددددء ف ددددد  ننذاندددددر دن ددددد     دددددح  لب ددددد   دسددددد ا   دئصددددد ب    ةدسة  نددددد

 .ف ن دسذبةق

 :  ييي دن   دسس ةادن  -2

  دددد يا  س دددد      يددددن  ذل  ددددن سضدددد      دددد  دسة  ندددد   ة بددددح دئخذاد دددد   دسذدددد   دددد   ددددق ا  وددددء  ن  ددددن 

 .د ن دي دس ة ا

 :   يا دس  دفي دسة اين -4

 .  ييب دس اذص    وء دتذا دك دسذلب    دس  ي ن    نفديا دس  ديد

 :ف ت دسة ت دس و   -5

  ددددد  ح دس يدتددددد   دسذ ة ل دددددن  ددددد    ددددد ي دتدددددذا دك ننذاندددددر دن ددددد     ددددد  د نددددد دي دس ة دددددا خ صدددددن  ددددد  

 .دسة  ن دس ا  ن

 :دسذ  ي ن   دنن  ن دس ا ن -6

ت  أن  ن   ي ن   ذ    وء دسة  ن   دسو   ن  .دس  ج  وء دتذة دي دنن  ن دسذلو  ين   يي   
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